CONSILIUL JUDETEAN BACAU
PROCES VERBAL

incheiat astizi, 16.05.2017, in sedinta extraordinari a
Consiliului Judetean Baciu

Sedinta a fost convocatd in conformitate cu prevederile art.94 alin. (2) si (4) din
Legea administratiei publice locale nr.215/2001, republicati, cu modificirile si
completdrile ulterioare, prin Dispozitia nr.291 din 12.05.2017 a Presedintelui
Consiliului Judetean Bacdu si adus la cunostinti publica in presa locals.

Din totalul de 35 de alesi locali, sunt prezenti 32 absentind motivat doamna
consilier Ivanof Floarea, domnul consilier Mirogeanu Liviu Alexandru si doamna
consilier Stoica Dana Elena. Avand in vedere problemele de la ordinea de zi, la
sedintd au fost invitati sa participe, domnul Popa Adrian, managerul Spitalului
Judetean de Urgentd Baciu, domnul Munteanu Vilica, presedintele societatii
Numismatice Roménd, filiala Baciu, doamna Lenuta Ardeleanu, directorul
Serviciului Public Judetean de Drumuri, directori executivi si directori executivi
adjuncti ai directiilor aparatului de specialitate, reprezentantii mass-media.

Sedinta fiind legal convocat i constituiti isi poate desfisura lucririle.

Lucrérile sedintei sunt conduse de domnul presedinte Brasoveanu Sorin.

# DI Brasoveanu Sorin, presedinte: Bund ziua doamnelor si domnilor
consilieri, bine ati venit la sedinta extraordinara de astizi.

Cu permisiunea dumneavoastra am si dau citire ordinii de zi.

1. Aprobarea procesului-verbal al sedintei ordinare din data de 27.04.2017.

2. Proiect de hotirdre cu privire la modificarea, pozitiei C ,,Alte cheltuieli de

investitii” din programul de investitii publice, anexa la Bugetul de Venituri si
Cheltuieli pe anul 2017 al Judetului Baciu.

Initiator: dl.Sorin Brasoveanu —presedinte al Consiliului Judetean Bacdu

3. Proiect de hotarare privind asocierea Judetului Baciu cu Societatea Numismatici
Roména pentru organizarea si desfasurarea proiectului ,,Gazduirea celui de-al IX-
lea Congres National de Insignografie”.

Initiator: di.Sorin Brasoveanu —presedinte al Consiliului Judetean Bacdiu

4. La punctul Diverse s-a propus dup publicarea ordinii de zi in ziarul Desteptarea
urmatorul material:

Proiect de hotarére privind modificarea si completarea listei bunurilor apartinand
domeniului public al judetului Bacau.
Initiator: dl.Sorin Brasoveanu —presedinte al Consiliului Judetean Bacdu

Sunt consultati consilierii judeteni dacé au observatii la ordinea de zi prezentati.

Nefiind observatii, se supune aprobarii ordinea de zi in forma prezentat3 si se
aproba in unanimitate.



<« Se trece la primul punct al ordinii de zi. Domnul presedinte Brasoveanu
Sorin 1i di cuvantul doamnei secretar al judetului Zari Elena Catalina, pentru a
supune spre aprobare procesului verbal al sedintei ordinare din data de 27.04.201 T

% D-na Zara Elena Citilina, secretar al judetului: Potrivit prevederilor art.42
alin. (5) coroborat cu art.98 din Legea administratiei publice locale nr.215/2001,
republicatd, cu modificarile si completirile ulterioare la inceputul fiecérei sedinte,
secretarul judetului supune spre aprobare procesul-verbal al sedintei anterioare”.

Avénd in vedere prevederile legale mai sus mentionate, supunem spre aprobare

procesul verbal al sedintei ordinare a Consiliului Judetean Baciu din data de
27.04.2017.

Sunt consultati consilierii judeteni daci au observatii cu privire la procesul
verbal al sedintei anterioare.

Nefiind observatii, se supune aprobirii procesul verbal al sedintei anterioare si
se aproba In unanimitate.

<« Se trece la punctul 2 al ordinii de zi. Domnul presedinte Brasoveanu Sorin
prezintd expunerea de motive la proiectul de hotirdre cu privire la modificarea,
pozitiei C ,,Alte cheltuieli de investitii” din programul de investitii publice, anexa la
Bugetul de Venituri si Cheltuieli pe anul 2017 al Judetului Bacau.

% DI Brasoveanu Sorin, presedinte: Acest punct motiveazi intilnirea noastra
de astizi. Asa cum am fost cu totii informati, a avut loc un atac cibernetic la nivel
mondial care a afectat peste doud sute de mii de institutii publice si companii din
aproape 100 de tari. Nu am fost nici noi ocoliti §i in dupi amiaza zilei de 5 mai 2017,
Spitalul Judetean de Urgentd a fost victima unui atac cibernetic asupra bazelor de
date, blocand complet fluxurile si activitatea de introducere a foilor de prezentare ale
pacientilor. Am fost informat imediat dup# ce s-a intdmplat toate acestea de citre
managerul spitalului, au fost alertate structurile interne ale spitalului, serviciul de
specialitate informatic. Reprezentantii firmei care furnizeazi softul unitatii s-au
deplasat la sediul unitatii si au constatat faptul ci servirul nu mai functioneazi. S-a
procedat la izolarea si sigilarea servarului afectat si apoi a inceput procedura de
relocare a softului medical pe un alt server provizoriu. Specialistii IT au reusit pana
sdmbatd dimineatd, 6 mai, si relocheze softul pe serverul temporar, si deblocheze
situatia creatd si totodatd si impuni citeva misuri minime de securitate cum ar fi
blocarea accesului din exterior a internet-ului. Au fost de asemenea izolate statiile cu
risc ridicat de infectare si au fost identificate si blocate port-urile vulnerabile de acces
in sistem. Joi dimineatd am avut o prim# intélnire, conducerea Consiliului judetean,
impreund cu prefectul, cu subprefectul i serviciile de specialitate, STS-ul, Serviciul
Romén de Informatii, pentru a identifica imediat solutiile si masurile care se impun.
Pe data de 7 mai a fost mobilizat personal suplimentar in unitate (asistenti medicali,
statisticieni, personal TESA) pentru a putea incepe operatiunea de recuperare a
datelor. Au fost pierdute datele de la ultimul backup. Deci, cam 12 ore de informatii.
in data de 8 mai a avut loc o intalnire la Prefectura, dupai care la ora 11,00 o intilnire
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tehnicd, la care au participat reprezentanti de la firme de specialiatate si cei care
asigurd siguranta datelor, iar In urma acestei intlniri s-au desprins cateva concluzii si
am solicitat s& ni se spund care sunt pasii de urmat pentru a securiza si a preveni
actiuni asemanétoare, de la efectuare a backup-ului de date la un interval mai mic de
timp pand la protejarea si securizarea servirurilor si statiilor de lucru. Ca urmare
Spitalul Judetean de Urgentd solicita, la cheltuieli de investitii la pozitia ,,C” prin
programul de investitii publice anexa la bugetul de venituri si cheltuieli pe anul 2017
capitol bugetar ,,66 Sinitate” astfel: Introducerea pe lista de investitii si alocarea de
credite bugetare In sumd de 169.250 de mii de lei pentru obiectivul ,,Echipamente si
licente pentru interventii in sistem de urgentd pentru securizarea sistemului
informatic §i diminuarea cu suma de 169.250 lei a creditelor bugetare aferente
obiectivului de investitii lucridri RK Pediatrie Corp A si B, cheltuieli conexe. Vreau si
mentionez ci in data de 11.05.2017 s-a constituit Comitetul Judetean pentru Situatii
de Urgenta care a analizat aceastd situatie si s-a constatat si s-a aprobat existenta unei
situatii de urgen{d cu risc major la un eventual alt atac cibernetic lansat asupra
bazelor de date ale Spitalului Judetean de Urgenti. Ca urmare a incidentului
cibernetic petrecut in aceasti unitate in data de 5 mai, este necesar luarea unor masuri
de securizare a sistemului informatic al spitalului, respectiv achizitionarea in regim
de urgentd a echipamentelor necesare in acest scop. Drept pentru care am venit in fata
dumneavoastrd cu solutia, nu sunt realocri suplimentare, s-au gdsit in cadrul
bugetului venituri proprii in bugetul Spitalului Judetean de Urgenti. Nu se stia la
vremea respectiva ci este un atac cibernetic, iar la 2-3 zile a fost revendicat acest atac
deci s-a confirmat cu rdscumpérare contra unei sume de bani. Partea buni a lucrurilor
este ca s-a mobilizat toatd echipa de acolo, asistentii medicali, personalul medical,
personalul de specialitate si au fost recuperate in mai putin de 48 de ore, au fost
recuperate toate datele pierdute. Asa-i domnule manager? Deci s-au recuperat 100%,
da? Deci, cam aga stau lucrurile. Asta s -a intAmplat la spital in regim de urgent3, noi
0 sd ludm masuri §i o sd trimitem cétre toate institutiile publice si aiba in vedere
luarea de maésuri pentru a securiza sistemul informatic. Dacd sunt discutii pe
marginea acestui material.

% DI Olteanu Petre Cezar, consilier: Multumesc domnule presedinte. Domnule
presedinte, stimati colegi, in mod nefericit {inem acum prima pagini a ziarelor si a
televiziunilor de stiri cu incidentul de la Spitalul judetean. Cred ci totusi nu este
intdmplator faptul cé s-a intdmplat la noi, pentru ci banuiesc ci sistemul de securitate
nu a fost foarte bine gindit sau poate nu a existat deloc.! Pentru ci nu-mi inchipui ca
dacd era un sistem de securitate cat de cét performant, era asa de usor penetrat pe de
o parte si pe de alta parte era nevoie de investitii asa de mari pentru ca daci ne uitim
este o suma considerabila totusi pentru a securiza sistemul. Asta pe de o parte, si cred
cd trebuie vizutd si calitatea serviciilor pe care le asigurd firma care di serviciile
pentru sistemul informatic, pentru cd ceea ce s-a intAmplat o descalifici. Pe de alti
parte, dacd ne uitdm la institutiile subordonate Consiliului judetean in primul rand,
dumneavoastrd ati facut apel la toate institutiile probabil din judet, dar trebuie si
avem in vedere cd sunt 16 institutii subordonate consiliului judetean, din care una
este spitalul deja in discutie si pe care il ajutim acum. Dar cred ci ar trebui o analiz3,
un raport ficut de urgentd, privind securizarea sistemelor informatice la toate
institutiile subordonate Consiliului judetean, in care si se evidentieze daci existd
sisteme antivirus, pentru ci aga spune roménul ,,c3 nu i se IntAmpla lui” si nu mai
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cumpara si acel sistem antivirus sau nu-1 mai actualizeazi. Daci sistemele de operare
si aplicatiile care se ruleazi in sistemele informatice din institutiile subordonate sunt
actualizate, pentru ci din cite m-am informat si eu, privind acest atac, microsoft
window ar fi sesizat aparitia acestui virus si ar fi dat si o solutie! Daca eram atenti si
reactionam imediat si se actualiza sistemul de operare, ar fi fost de evitat aceastd
intdmplare nefericitd. S$i apoi de vizut, daci la fiecare institutie, existd proceduri
pentru controlul §i securitatea sistemului informatic. Toti operatorii de date (nu toate
institufiile au si statut de operator de date) dar toti cei care opereaza, cu date
personale sunt obligati prin Legea nr.677/2001, si securizeze informatiile. Sa stiti ca
amenzile sunt uriage pentru cei care nu respecti aceste misuri de securitate a datelor
personale. in concluzie cer ca péand la urmitoarea sedinta, cred cd nu este timp pana la
sedinta ordinara din aceast3 luna, dar pani la sedinta urmitoare, in compartimentul de
informatizare al nostru, si se faci o analizi privind securitatea sistemului informatic
si s@ coordoneze rapoartele de evaluare de la institutiile subordonate. Poate sa-gi faca
prin autoevaluare acest raport. Multumesc.

# DI Brasoveanu Sorin, presedinte: Multumesc, domnule consilier Olteanu,
compania Microsoft a anuntat intr-adevar dar, a anuntat pe 12 mai si ceea ce s-a
intdmplat la spital a fost pe 5 mai, abia dupi aceia a luat amploare, nu se stia la
vremea respectiva. A fost afectat sistemul de sinitate britanic, a lovit companii mari.
$1 In Roménia, stiti foarte bine compania Renault sau FedEx, au fost oamenii trimigi
acasd, inchisd compania pentru cateva zile. Ceea ce nu s-a intdmplat aici.! Nu s-a
intrerupt nici un minut actul medical nici la Unitatea de Primiri Urgente si nici la
celelalte sectii, s-a lucrat in paralel este adevirat, manual s-au recuperat in acelasi
timp si datele... Astea sunt misurile pe care le vom lua. La urmitoarea sedintd sigur
ca serviciul de specialitate din cadrul Consiliului judetean, o si faci un raport §i o s
ni-1 prezinte fieciruia dintre noi.

Sunt consultati consilierii judeteni dacd au observatii cu privire la expunerea de
motive si la proiectul de hotirare prezentate.

Nemaifiind observatii, se supune aprobirii proiectul de hotirire in forma
prezentata si se aproba in unanimitate.

A Se trece la punctul 3 al ordinii de zi. Domnul presedinte Brasoveanu Sorin
prezintd proiectul de hotardre privind asocierea Judetului Baciu cu Societatea
Numismatica Roméana pentru organizarea si desfisurarea proiectului ,,Gazduirea celui
de-al IX-lea Congres National de Insignografie”.

# DI Brasoveanu Sorin, presedinte: Este invitat astizi aici, asa cum am spus la
inceput domnul Munteanu Vilica care este reprezentantul asociatiei. Daci vreti foarte
scurt s3 mai addugati citeva cuvinte legat de acest frumos eveniment.

% DI Munteanu Vilici, presedinte, Asociatia Numismatici Romani: Domnule
presedinte, stimati consilieri, este o onoare pentru judetul Baciu si organizeze
aceasta manifestare, fiind prima organizati in Moldova din cele 43 de actiuni de pana
in prezent. in acest sens am si solicitat de la dumneavoastra acest parteneriat si
manifestarea care se va desfasura la sférsitul siptimanii viitoare, v-a aduna peste 90
de colectionari din tard si vor fi expuse aproximativ 12.500 — 13.000 de insigne la
Centrul de Culturd ,,George Apostu” din Baciu.
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% DI Brasoveanu Sorin, presedinte: Multumesc domnule presedinte. Daci mai
sunt interpeldri din partea dumneavoastri? Daci nu, trebuie si mai fac céteva
mentiuni. Pentru buna desfisurare a manifestirii stiintifice aniversare s-a
fundamentat un buget total de 32.950 lei din care contributia judetului este de 15.000
de lei, reprezentdnd 45,5% din valoarea totali a proiectului. Aceastd sumi va fi
folosita pentru a acoperi cheltuielile privind cazarea celor 85 de colectionari din tari.
Diferenta de 17.950 lei, reprezentdnd 54,5% din valoarea totald a proiectului v-a fi
suportatd de cétre Societatea Numismaticd Roméana si reprezinti cheltuielile pentru o
parte din cazarea participantilor la conferinti, cheltuieli pentru confectionarea
medaliilor, a insignelor, cheltuieli pentru realizarea materialelor publicitare, cheltuieli

de realizare a cupelor premiantilor si cheltuieli de confectionare a 26 de stative din
lemn.

Sunt consultati consilierii judeteni dacd au observatii cu privire la proiectul de
hotérare prezentat.

Nefiind observatii, se supune aprobarii proiectul de hotirare in forma prezentati
si se aproba in unanimitate.

# DI Munteanu Vilici, presedinte, Asociatia Numismatici Roméani: Vi
multumim si sunteti invitati la manifestirile noastre.

& DI Brasoveanu Sorin, presedinte: Unde v-a avea loc?

¢ DI Munteanu Vilica, presedinte, Asociatia Numismatici Romana: Deci in
perioada 26-28 mai 2017 la Centrul International de Cultura ,,George Apostu”.

Sunt consultai consilierii judeteni dacd au observatii cu privire la proiectul de
hotarare prezentat.

Nefiind observatii, se supune aprobrii proiectul de hotirare in forma prezentata
si se aproba in unanimitate.

<« Se trece la punctul 1 de la punctul Diverse al ordinii de zi. Domnul
presedinte Bragoveanu Sorin prezintd proiectul de hotdrire privind modificarea si
completarea listei bunurilor apartindnd domeniului public al judetului Bacau.

# DI Bragoveanu Sorin, presedinte: leri a fost si o intilnire la OCPI, doamna
director Ardeleanu este aici, domnule administrator public, dac vreti si ne spuneti
cateva cuvinte pentru ci ati fost ieri la sedintd la OCPI si ne spuneti caracterul de
urgenta al materialului de astizi.

% DI Palea Valentin, administrator public: As vrea doar si adaug ci rugimintea
celor de la OCPI pentru a elibera cértile funciare, include si actualizarea inventarului
domeniului public al judetului pe partea de poduri si podete.

# DI Brasoveanu Sorin, presedinte: Multumesc. Deci, este o anexa care nu cred
cd ati primit-o la mapa, deoarece a venit foarte tarziu, este o anexa substantiald, sunt
toate pozitiile kilometrice, valoare, aveti spre consultare si o si le aveti si pe tabletd
pentru consultare. Am vrea ca aceste clarificéri s le incheiem tinind cont de aceste
inadvertente, borne kilometrice, pozitii, lungimi. Aceasti actualizare s-a ficut dupa o
munca meticuloasd cu specialisti, materialul fiind finalizat dimineati. Am venit in
fata dumneavoastrd ca sd urgentdm cumva si s putem depune si aceste clarificari
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pana la sféarsitul lunii, am dori noi,... sau pani pe 23, 24 si le depunem si s mergem
mai departe cu acest proiect. Daci aveti interventii? S-ar putea sa mai venim in fata
dumneavoastra si cu alte clarificari, vis-a-vis de acest proiect deoarece depindem si
de judetul Neamt.

# DI Olteanu Petre Cezar, consilier; Domnule presedinte, dar totusi ar fi
trebuit anexa asta, sd o cunoastem si noi. Nu era firesc si ne o trimits? Avem
mijloace electronice daci tot s-a terminat tirziu azi-noapte, nu stiu, azi dimineats
putea sé ne o trimita pe tabletd. Si vedeam si noi. Nu stiu, e cam nefiresc asa.

% DI Brasoveanu Sorin, presedinte: Materialul este, dar nu a fost timp sé se
puni pe tableta!

% DI Olteanu Petre Cezar, consilier: Vorbim de anexanr 1. O aveti?

# DI Bragoveanu Sorin, presedinte: Da.

% DI Olteanu Petre Cezar, consilier: Era firesc si o consultim.

# DI Brasoveanu Sorin, presedinte: Stimati colegi, apelez la dumneavoastra,
anexa a fost finalizaté azi dimineat3 la ora 9,00.

% DI Palea Valentin, administrator public: O precizare ag vrea si mai aduc.
Deci, materialul a fost finalizat azi dimineati la ora 4,00 de ctre colegii de la
drumuri, au stat toatid noaptea si-l1 finalizeze. Ne cerem scuze ci mai lucrim si
noaptea §i nu reusim si le finalizim la timp. Ieri la ora 13,00 ne-au spus cei de la
OCPI cé trebuie sd facem aceste materiale ci altfel nu ne elibereazi cartea funciari.
Incercim $1 noi cit putem de repede sa parcurgem aceste etape s putem depune acest
proiect. Multumesc.

# DI Brasoveanu Sorin, presedinte: Si si castigim timp. Despre asta este
vorba. Puteam si-1 aducem peste doudi siptimani! Toti facem eforturi. Apelam la
dumneavoastra... atdt. Vi supun la vot.

Nemaifiind observatii, se supune aprobirii proiectul de hotirdre in forma
prezentata si se aproba in unanimitate.

# DI Brasoveanu Sorin, presedinte: Deci materialul, anexa, cu toate datele o si
le punem acum pe tabletd. Daci sunt ceva observatii vi rugam sa luati legitura cu
doamna director Ardeleanu, ca si le putem actualiza in timp si sé@ facem modificirile
necesare, dacd mai exista vreo observatie.

# DI Brasoveanu Sorin, presedinte: Daci mai sunt interpeléri la punctul
Diverse?

<« Nemaifiind alte interventii, domnul presedinte Bragoveanu Sorin declara
inchise lucrdrile sedintei extraordinare a Consiliului Judetean Bacidu din data de

16.05.2017, pentru care s-a incheiat prezentul proces verbal. ,

[/
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